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POLE ZWYKLE

Stoisz jedna kolejke.

5

WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Ania dostata zaproszenie do znajomych
na jednym z portali spotecznosciowych
od osoby, ktorej nie zna; maja jednak kilku
wspolnych znajomych. Ania chce przyja¢
zaproszenie, pamigtajac jednoczesnie

o swoim bezpieczenstwie.

Co powinna zrobi¢?

a) Przyja¢ zaproszenie bez chwili
zastanowienia.

b) Przyja¢ zaproszenie i od razu wysta¢
linki do swoich innych mediéw
spotecznosciowych.

c) Przyjac zaproszenie, zachowujac
jednak ostroznosc i ograniczajac zakres
udostepnianych informacji tej osobie.

ABC

tukasz otrzymat e-mail informujacy,
ze wygrat nagrode na loterii,

ale nie pamigta, by brat w niej udziat.
E-mail zawiera prosbe o podanie
danych karty ptatniczej i numeru
konta do przelewu nagrody pienigznej.
Co powinien zrobi¢ tukasz?

a) Podac¢ dane zgodnie z prosba.
b) Poda¢ tylko numer konta.

c) Przekaza¢ e-mail do zaufanej instytucji
w celu zbadania sprawy, np. poprzez
zgtoszenie incydentu na stronie
www.cert.pl.
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PYTANIE OTWARTE

3 ~

PRAWDA CZY FAtLSz? ¢

Jaka jest roznica miedzy konstruktywna
krytyka a hejtem w internecie?

Udostepnianie aplikacjom danych
dotyczacych geolokalizacji, dostepu

do zdje¢ i twoich kontaktow moze by¢
ryzykowne.

WYZWANIE

ABC

Dla Zosi wazne jest, by zdrowo sie odzywiac.
Ostatnio natrafita na kroétki film zatytutowa-
ny ,Wszystko, co wydaje wam sie, ze wiecie
o dietach, jest ktamstwem”.

Materiat, autorstwa niejakiego Pawta,
przedstawia idealna diete, ktora rozwigze
wszystkie problemy zdrowotne.

Pod filmem jest link kierujacy do zakupu
diety pudetkowej. Co powinna zrobi¢ Zosia?

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematoéw zwigzanych

z bezpieczenstwem w internecie!

a) Wykupi¢ diete, pdki jeszcze jest dostepna.

b) Sprawdzi¢, kim jest twérca, jakie ma
kompetencje, co piszg o nim inni
uzytkownicy, a takze przeanalizowac film,
majac na uwadze to, ze kazdy organizm
ma inne potrzeby zywieniowe.

c) Polecic ten film znajomym.



ABC

Pawet czyta w sieci artykut o badaniu,
ktore dowodzi, ze spozywanie pewnego
owocu moze sprawié, ze znacznie
poprawi sie odpornosc jego organizmu.
Artykut zawiera cytaty ,,Dr. Adama”,
ktory rzekomo przeprowadzit to badanie.
Pawtowi spodobata sie wizja bycia
superzdrowym. Co powinien zrobic¢?

a) Uznac, ze artykut jest wiarygodny,
poniewaz zawiera cytaty lekarza.

b) Natychmiast wiaczy¢ do swoich
positkéw polecany owoc, aby stac sie
superzdrowym.

c) Poszukac wiecej informacji i sprawdzic,
czy inne zrodta potwierdzajg wyniki
badania, a takze oceni¢ wiarygodnos¢
,Dr. Adama”.

13

PRAWDA CZY FALSZ?

Phishing to forma cyberataku,
polegajaca na probie kradziezy danych
osobowych przez cyberprzestepcow,
np. podszywajacych sie pod

godne zaufania podmioty.

ABC

Do Emilki napisat nieznajomy, oferujac jej
znaczna sume pieniedzy w zamian

za udostepnienie jej intymnych zdjec.

Co powinna zrobi¢ Emilka?

a) Zignorowac¢ wiadomosc.

b) Poprosi¢ o pomoc opiekunéw prawnych
lub zaufana osobe dorosty; nastepnie
zablokowac uzytkownika i zgtosi¢ sprawe
na policje.

c) Rozwazy¢ przyjecie oferty.

14

Jakie sg cechy bezpiecznego hasta?
Podaj przynajmniej trzy.

PYTANIE OTWARTE °

11
POLE ZWYKLE

Wro¢ do pola nr 2.
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WYZWANIE ¢

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematdéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Daria chce uzy¢ do szkolnego projektu
obrazka, ktory znalazta w sieci. Nie ma

przy nim zadnych informacji o prawach
autorskich. Jakie postepowanie

w tej sytuacji bedzie najlepsze?

a) Wykorzystanie obrazka bez zgody autora
i bez podawania zrédta.

b) Podanie zrédta pochodzenia obrazka
i w razie potrzeby poproszenie o zgode
na wykorzystanie.

c) Niewykorzystywanie obrazka, by nie
ryzykowad naruszenia praw autorskich
dla zachowania bezpieczenstwa.

ABC

Kasia przeglada swoje media spotecz-
nosciowe i odkrywa post z informacja,

ze w jej miescie otwarto nowy park

rozrywki z rollercoasterem, wykonujacym
50 petli. Post ten zawiera przykuwajace
uwage zdjecie ludzi podczas przejazdzki.
Kasi wydaje sie to nieprawdopodobne,
poniewaz nigdy nie styszata o takiej atrakgji.
Jaka bytaby najlepsza reakcja Kasi?

a) Zaplanowanie wizyty w parku rozrywki
z przyjaciétmi.

b) Zignorowanie wpisu i dalsze przegladanie
mediéw spotecznosciowych.

c) Zweryfikowanie informacji na temat
parku rozrywki i poszukanie
wiarygodnych zrédet informacji,
tak aby méc ostrzec innych, gdyby post
okazat sie fatszywy.



ABC

Lila trafia na artykut na stronie internetowej,
ktorego nagtéwek brzmi szokujgco.

Gtosi, ze ogromna asteroida zbliza sie
niebezpiecznie blisko do Ziemi.

Co powinna zrobi¢ Lila?

a) Udostepni¢ artykut w mediach
spotecznosciowych.

b) Zweryfikowa¢ informacje,
korzystajac z wiarygodnych zrodet.

c) Skonsultowac sie z osoba, zajmujaca sie
zjawiskami tego typu.
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POLE ZWYKLE

Stoisz jedna kolejke.

18
WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematdw zwigzanych

z bezpieczenstwem w internecie!

ABC

Janek pobrat na swoj telefon
darmowa aplikacje do gry w szachy.
Po instalacji aplikacja prosi o dostep
do kontaktow, lokalizacji i zdjec.

Co powinien zrobi¢ Janek?

a) Udzieli¢ aplikacji wszystkich uprawnien
bez jakichkolwiek obaw.
b) Udzieli¢ aplikacji dostepu jedynie
dla kontaktow.
c) Zastanowic sie, czy aplikacja jest
bezpieczna, skoro wymaga dostepu
do tylu danych. Sprawdzi¢ opinie
o aplikacji i rozwazy¢ jej odinstalowanie.

ABC

Kolezanka Sary nieustannie publikuje
w internecie o$mieszajgce ja zdjecia
bez jej zgody. Co powinna zrobi¢ Sara
w tej sytuacji?

a) Skonfrontowac sie publicznie z kolezanka
w mediach spotecznosciowych.

b) Zachowac¢ dowody w postaci
zrzutow ekranu, zgtosié¢ incydent
do administratora platformy
oraz poprosi¢ o pomoc zaufana
osobe dorosta.

c) Zignorowac sytuacje i mie¢ nadzieje,
ze to minie.

Internet jest miejscem zapewniajgcym
catkowita anonimowos¢é.
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PRAWDA CZY FAtLSz? ¢

ABC

Eliza czyta artykut o nowym wynalazku,
ktory wytwarza energig elektryczna

z wody. Artykut na stronie internetowej X
ukazuje ten wynalazek jako przetomowa
technologie. S3 w nim zawarte cytaty
naukowca. Pdzniej Eliza znajduje artykut
na stronie internetowej Y, nazywajacy
wynalazek oszustwem i przedstawiaja-
cy dowody negujace jego prawdziwos¢.
Co powinna zrobi¢ Eliza, aby oceni¢
wiarygodnos¢ wynalazku?

a) Zaufac artykutowi na stronie X,
gdyz cytuje on naukowca.
b) Zaufa¢ artykutowi na stronie Y,

poniewaz prezentuje dowody,
ktore obalaja prawdziwosc wynalazku.

c) Przeczytac oba artykuty, porownaé
prezentowane tresci i poszukac
@ Wigcejinformacji na temat wynalazku
w innych wiarygodnych zrodtfach.
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PYTANIE OTWARTE

Jak korzystanie z telefonu przed snem
wptywa na organizm?
Wymien co najmniej trzy mozliwe skutki.
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WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Michat chce udostepni¢ na swoim profilu
w mediach spotecznosciowych zdjecie,
ktore zrobit w swoim domu.

Na co powinien zwroéci¢ uwage

przed publikacjg?

a) Sprawdzi¢ metadane zdjecia i usunac je.

b) Upewni¢ sie, czy to, co wida¢ na zdjeciu,
przypadkiem nie zdradza lokalizacji
jego domu.

c) Obydwie odpowiedzi s3 poprawne.

ABC

Julia otrzymata SMS od swojego banku

z informacja, ze jej konto zostato prze-
chwycone. Wiadomos¢ zawiera link,

ktory ma stuzy¢ zweryfikowaniu jej danych.
Co powinna zrobi¢ Julia?

a) Klikna¢ w link i poda¢ wymagane
informacje.

b) Poprosi¢ opiekuna prawnego o telefon
do dziatu obstugi klienta swojego banku,
aby zweryfikowac¢ prawdziwosé
wiadomosci.

c) Zignorowac e-mail, poniewaz
najprawdopodobniej jest to pomytka.

ABC

Na platformie gamingowej nieznajomy
poprosit Oliwig, aby podata swoj adres
zamieszkania. Co powinna zrobi¢ Oliwia?

a) Podac¢ adres zamieszkania,
aby nawigza¢ nowa znajomos¢.

b) Zgtosi¢ uzytkownika do administratora
platformy gamingowe;j.

c) Zignorowa¢ wiadomos¢ i wroci¢ do gry.

ABC

Tomek interesuje sie zyciem pozaziemskim.
Pewnego dnia trafia na film zatytutowany
»Top 10 przypadkow pojawienia si¢ UFO”.
Film pokazuje rzekomo autentyczne
obserwacje UFO z catego $wiata.

Tomek zauwaza jednak, ze film zostat
przestany przez anonimowego uzytkownika,
ktorego danych nie da sie zweryfikowac.

Co powinien zrobi¢ Tomek?

a) Udostepni¢ film znajomym i rodzinie.
b) Zlekcewazy¢ film i potraktowac
go jako spreparowany, pozbawiony
dowodow.
c) Podwazy¢ wiarygodnos¢ filmu, zbadac
przypadki obserwacji UFO i poszukac¢
innych wiarygodnych zrodet.

31
POLE ZWYKLE

Przejdz do pola 35 i odwrdéc kolejnos¢
rzutéw kostka.

28
WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Daniel chce kupi¢ pewien produkt

przez internet. Znalazt strone oferujaca
ten sam produkt w niewiarygodnie niskiej
cenie. Co powinien zrobi¢ Daniel?

a) Przed podjeciem decyzji sprawdzi¢
opinie na temat strony internetowej
na wiarygodnych stronach ratingowych.
b) Udostepni¢ strone znajomym,
aby dowiedzie¢ sig, czy mieli juz z nig
do czynienia.
c) Obydwie odpowiedzi s3 poprawne.



Za stosowanie cyberprzemocy mozna
ponies¢ konsekwencje prawne.

ABC

Agata uwielbia nagrywac filmy i chce
stworzy¢ krotki materiat o swojej ulubionej
ksigzce. Postanawia skorzysta¢ z obrazkow
i muzyki z internetu.

Co powinna zrobi¢ Agata, aby mie¢
pewnosc, ze w swoim materiale korzysta

z tresci w etyczny sposob?

a) Skorzysta¢ z obrazkéw i muzyki,
ale umiesci¢ w napisach koncowych
i opisie filmu liste stron internetowych,
z ktorych je pobrata.

b) Skorzysta¢ wyfacznie z obrazkow
i muzyki na licencji Creative Commons
lub za zgoda ich twércow.

c) Obydwie odpowiedzi s3 poprawne.
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PRAWDA CZY FAtLSz? *

34
PYTANIE OTWARTE  *

Dlaczego warto pamietac o ustawieniach
prywatnosci na platformach mediow
spotecznosciowych? Podaj co najmniej
dwa powody.

38

WYZWANIE ¢

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematdw zwigzanych

z bezpieczenstwem w internecie!

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematéw zwigzanych

z bezpieczenstwem w internecie!

35

WYZWANIE ¢

ABC

Natalia chce skomentowac post w mediach
spotecznosciowych, ktéry napisany jest
obrazliwym jezykiem i zawiera wyzwiska
adresowane do imigrantow. Co powinna
zrobi¢ Natalia?

a) Skomentowac post, uzywajac réwnie
obrazliwego jezyka, aby wyrazi¢
swoj sprzeciw.

b) Zgtosi¢ post do administratora platformy
spotecznosciowe;j.

c) Zignorowac post i kontynuowadé
przegladanie.

ABC

Ewa otrzymata wiadomosc¢ od swojej
kolezanki z linkiem do zabawnego filmu.
Co powinna zrobi¢ Ewa?

a) Klikna¢ w link i obejrze¢ film.
b) Przed kliknigciem zapytac

kolezanke przez inny komunikator,
czy link jest bezpieczny.

c) Zignorowac wiadomos¢ i usunac ja.

ABC

Andrzej postanowit stworzyc¢ film

o korzysciach ptynacych z recyklingu

i udostepnic go w internecie.

Jego film przedstawia rzetelne informacje
i ma inspirowac¢ innych mtodych ludzi

do rozpoczecia recyklingu.

Film nie cieszy sie jednak tak duzg popu-
larnoscia, jakby zyczyt sobie tego Andrzej.
Co moze zrobi¢?

a) Nie porusza¢ tematu recyklingu,
skoro nie jest wystarczajaco istotny
dla innych oséb.

b) Znalez¢ wiecej informacji na temat
pozycjonowania tresci w internecie
i zastosowac¢ wiedze o algorytmach
do promowania tresci.

c) Kopiowac¢ filmy od innych twoércow,
aby zyskac wiecej obserwujacych.

[ ]
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POLE ZWYKLE

Stoisz jedna kolejke.

45

WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Pawet otrzymat powiadomienie na telefon
z informacja, ze wygrat darmowa gre.
Zawiera ono prosbe o podanie danych
karty kredytowej w celu weryfikacji.

Co powinien zrobi¢ Pawet?

a) Wprowadzi¢ dane karty kredytowej,
aby odebra¢ darmowa gre.

b) Zgtosi¢ naduzycie do swojego operatora
telefonii komorkowej i do CERT Polska
poprzez formularz na www.cert.pl.

¢) Udostepni¢ powiadomienie swoim
znajomym, aby rozpowszechnic te
wiadomos¢ o swietnej okazji.

ABC

Ola publikuje zdjecia swojej mtodszej
siostry na portalach spotecznosciowych.
Mama Oli tego nie pochwala, poniewaz
uwaza, ze moze to byc¢ niebezpieczne.
Ola natomiast postrzega to jako wyraz
mitosci do siostry, ktéra wychodzi uroczo
na zdjeciach. Co powinna zrobi¢ Ola?

a) Nie powinna umieszczac zdjec siostry
publicznie, poniewaz naraza jg na
niebezpieczenstwo. Co wiecej, siostra
jest niepetnoletnia, wiec na publikacje jej
zdje¢ zgode musza wyrazic rodzice.

b) Powinna stworzy¢ prywatny album
rodzinny, by uchwyci¢ piekne chwile,
bez naruszenia bezpieczenstwa.

c) Obie odpowiedzi s3 poprawne.
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PRAWDA CZY FAtLSz? ¢

Zawsze mozesz bardziej zaufac jakosci
produktéw promowanych przez influenceréw
niz zwyktym reklamom online.

ABC

Aleksander trafia na artykut informujacy

o nowej aplikacji, ktéra moze podwoic
zywotnos¢ baterii telefonu. Jest to Swietna
wiadomos¢, bo chtopiec musi bardzo
czesto tadowac swdj telefon. Jakie dziatanie
Aleksandra bytoby najlepsze w tej sytuacji?

a) Natychmiastowe pobranie aplikacji,
aby zaoszczedzi¢ baterie.

b) Dowiedzenie sie wiecej o aplikacji
i przeczytanie opinii innych
uzytkownikéw, aby okresli¢ wiarygodnos¢
informacji.

c) Zignorowanie artykut i niezawracanie
sobie gtowy aplikacja.
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PYTANIE OTWARTE

Podaj réznice miedzy misinformacja
a dezinformacja.

48

WYZWANIE ¢

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematoéw zwigzanych

z bezpieczenstwem w internecie!




ABC

Karolina przygotowuje prezentacje

na lekcje biologii na temat szczepionek.
Znalazfa artykut, ktory méwi o ich szko-
dliwosci. Co powinna zrobi¢ Karolina,
zanim uwierzy w tres¢ artykutu?

a) Sprawdgzi¢ date publikacji oraz obecnos¢
zrodet, na ktére powotuje sie autor;
nastepnie - wiarygodnos$¢ autora i strony,
na ktorej artykut sie znajduje.

b) Nie ma potrzeby sprawdzania daty
publikacji ani obecnosci zrédet,
poniewaz jesli artykut jest dostepny
online, to musi by¢ prawdziwy.

c) Karolina moze polegac¢ na swojej intuicji.

Jesli artykut brzmi przekonujaco,

to musi by¢ prawdziwy.

Odpowiedzialnos¢ za ochrone twojej
prywatnosci ponosza platformy spotecz-
nosciowe, dlatego nie musisz zachowywac¢
ostroznosci w kwestii udostepnianych
informacji.
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PRAWDA CZY FAtLSz? ¢

ABC

Szymon chce ustawic silny kod PIN

dla swojego smartfona. Ktoéry z ponizszych
wariantow bytby najbezpieczniejszy?

a) 123456.

b) 987654.

c) 516284.

54
PYTANIE OTWARTE

Wymien dwie mozliwe sytuacje,
ktore moga sie wydarzy¢ po kliknieciu
w nieznany link.
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POLE ZWYKLE

Wro¢ do pola nr 41.
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WYZWANIE ¢

Gracz po prawej stronie wymysla
dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematdéw zwigzanych

z bezpieczenstwem w internecie!

ABC

Kolega Marka udostepnit kontrower-
syjne zdjecie w mediach spoteczno-
sciowych. Marek uwaza je za obrazliwe,
ale jego kolega twierdzi, ze chodzi

o wolnosé¢ wyrazania siebie i swojej opinii.
Co powinien zrobi¢ Marek?

a) Zatozy¢ chat grupowy dla oburzonych
tym oséb i tam krytykowa¢ kolege.

b) Przeprowadzi¢ z kolega rozmowe
na osobnosci, aby wyrazi¢ swoje
zastrzezenia.

c) Udostepni¢ zdjecie i wyrazi¢ sprzeciw
wobec kolegi w opisie.

ABC

Kolezanka z klasy Soni jest osoba do-
Swiadczajaca cyberprzemocy ze strony
anonimowych uzytkownikéw internetu.
Sonia chce jej pomdc, ale boi sie,

Ze rowniez stanie sie celem atakow.

Co powinna zrobi¢ Sonia?

a) Wiaczyc sie do rozmowy i bronic¢
kolezanki z klasy przed cyberprzemoca.

b) Zgtosi¢ cyberprzemoc zaufanej osobie
dorostej, np. nauczycielowi/psychologowi
szkolnemu lub opiekunowi.

c) Zignorowac sytuacje i mie¢ nadzieje,
ze sama sie ustabilizuje.



ABC

Kolega Patrycji wysyta jej link do filmu,

ktory jeszcze nie wszedt do kin.

Co powinna zrobi¢ Patrycja?

a) Klikna¢ w link i pobra¢ film.

b) Grzecznie odmowic koledze i wyjasni¢ mu
wage przestrzegania praw autorskich.

c) Pobra¢ film i udostepni¢ go dalej
znajomym.
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WYZWANIE

Gracz po prawej stronie wymysla

dla Ciebie wyzwanie! Wyzwanie musi
dotyczy¢ tematdw zwigzanych

z bezpieczenstwem w internecie!

ABC

Ulubiona platforma mediéw spoteczno-
$ciowych Macka dodata nowa funkcje,

ktora domysinie gromadzi i udostepnia
dane o lokalizacji. Budzi to obawy

niektorych uzytkownikéw o ich prywatnosé.

Co powinien zrobi¢ Maciek?

a) Uzywac nowej funkcji, poniewaz jest
to teraz trend i wszyscy z niej korzystaja.

b) Wytaczy¢ funkcje udostepniania
lokalizacji w ustawieniach, aby chroni¢
Swojg prywatnosc.

c) Nie moze wytaczy¢ tej funkcji, poniewaz
regulamin platformy na to nie zezwala.

ABC

Adam i jego koledzy z klasy zauwazyli,
ze niektore ksigzki w bibliotece szkolnej
s3 przestarzate i w ztym stanie.

Co moga zrobi¢ chtopcy?

a) Wystosowac pismo do administracji
szkoty, w ktérym przedstawia swoje
zastrzezenia i sugestie.

b) Zignorowac problem i skupic¢ sie
na nauce.

c) Narzekaé, lecz nie podejmowac zadnych
dziatan.



