A(\acs
2\
o

iz, y

Karta
odpowiedzi

1 Stoisz jedna kolejke.

2 Ania dostata zaproszenie do znajomych na jednym z portali spotecznosciowych
od osoby, ktoérej nie zna; maja jednak kilku wspdlnych znajomych. Ania chce
przyjac zaproszenie, pamietajac jednoczesnie o swoim bezpieczenstwie.

Co powinna zrobi¢?

‘ a) Przyjac zaproszenie bez chwili zastanowienia.

b) Przyja¢ zaproszenie i od razu wystac linki do swoich innych mediow
spotecznosciowych.

c) Przyjac zaproszenie, zachowujac jednak ostroznos¢ i ograniczajac zakres
udostepnianych informacji tej osobie.

Odpowiedz: c).

Ania powinna upewnic sie, ze nie udostepnia wrazliwych danych osobowych,
takich jak adres zamieszkania, numer telefonu czy tez inne prywatne informacje.
Zanim zaakceptujesz zaproszenie od nieznanej osoby, sprawdz dobrze,

jakie informacje upubliczniasz.

3 Prawda czy Fatsz: Udostepnianie aplikacjom danych dotyczacych geolokalizacji,
dostepu do zdjed i twoich kontaktéw moze by¢ ryzykowne.

Odpowiedz: Prawda.

Aplikacje réwniez narazone sa na wyciek danych, wiec moze to byc¢ niebezpieczne.

4 Pytanie otwarte: Jaka jest réznica miedzy konstruktywna krytyka a hejtem
w internecie?

Przyktadowa odpowiedz:
Konstruktywna krytyka ma na celu wsparcie i pomoc innej osobie, czesto zawiera
przyktadowe rozwigzania problemu. Celem hejtu jest ponizenie lub o$mieszenie.

5 Wyzwanie
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tukasz otrzymat e-mail informujacy, ze wygrat nagrode na loterii, ale nie
pamieta, by brat w niej udziat. E-mail zawiera prosbe o podanie danych karty
ptatniczej i numeru konta do przelewu nagrody pieniezne;.

Co powinien zrobic¢ tukasz?

a) Poda¢ dane zgodnie z prosba.
b) Podac tylko numer konta.

c) Przekaza¢ e-mail do zaufanej instytucji w celu zbadania sprawy, np. poprzez
zgtoszenie incydentu na stronie www.cert.pl.

Odpowiedz: c).
Ten e-mail to najprawdopodobniej phishing. Prosby o podawanie danych z twojej karty ptatniczej
moga by¢ proba kradziezy.

Dla Zosi wazne jest, by zdrowo sie odzywiac. Ostatnio natrafita na krétki

film zatytutowany ,Wszystko, co wydaje wam sie, ze wiecie o dietach, jest
ktamstwem”. Materiat, autorstwa niejakiego Pawta, przedstawia idealng diete,
ktéra rozwiaze wszystkie problemy zdrowotne. Pod filmem jest link kierujacy
do zakupu diety pudetkowej. Co powinna zrobi¢ Zosia?

a) Wykupic diete, pdki jeszcze jest dostepna.

b) Sprawdzi¢ kim jest tworca, jakie ma kompetencje, co pisza o nim inni
uzytkownicy, a takze przeanalizowac film, majac na uwadze to, ze kazdy
organizm ma inne potrzeby zywieniowe.

c) Polecic ten film znajomym.

Odpowiedz: b).

Zosia powinna wykazac sie krytycznym mysleniem i podaé w watpliwos¢ stusznosé teorii Pawta.
Warto pamietad, ze tworcy czesto korzystaja z clickbaitéw (sensacyjnych nagtéwkow),

by sprzedac swoje produkty. Wazne jest, by krytycznie analizowac takie filmy,
zamiast bezgranicznie w nie wierzy¢ lub je udostepniac.

Wyzwanie
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Pawet czyta w sieci artykut o badaniu, ktére dowodzi, ze spozywanie pewnego
owocu moze sprawic, ze znacznie poprawi sie odpornosc¢ jego organizmu.
Artykut zawiera cytaty ,Dr. Adama”, ktory rzekomo przeprowadzit to badanie.
Pawtowi spodobata sie wizja bycia superzdrowym. Co powinien zrobié¢?

a) Uznad, ze artykut jest wiarygodny, poniewaz zawiera cytaty lekarza.

b) Natychmiast wiaczy¢ do swoich positkdw polecany owoc, aby stac sie
superzdrowym.

c) Poszukac wiecej informaciji i sprawdzi¢, czy inne zrodta potwierdzaja wyniki
badania, a takze oceni¢ wiarygodnos¢ ,Dr. Adama”.

Odpowiedz: c).

Pawet powinien wykazac sie krytycznym mysleniem, szukajac dodatkowych informaciji.

Sam fakt, ze artykut cytuje lekarza, nie gwarantuje, ze taka osoba naprawde istnieje ani ze podaje
sprawdzone informacje. Pawet powinien poszukac innych zrédet, ktére potwierdzityby lub obalityby
to badanie. Pamietaj! Przed uznaniem informacji za prawdziwe warto zweryfikowac wiarygodnos¢
wspomnianego lekarza i sprawdzi¢, czy badanie zostato poddane recenzji srodowiskowej lub
opublikowane w renomowanych Zrédtach.

Do Emilki napisat nieznajomy, oferujac jej znaczng sume pieniedzy
w zamian za udostepnienie jej intymnych zdjeé. Co powinna zrobi¢ Emilka?

a) Zignorowac¢ wiadomos¢.

b) Poprosi¢ o pomoc opiekunéw prawnych lub zaufang osobe dorosts;
nastepnie zablokowa¢ uzytkownika i zgtosi¢ sprawe na policje.

c) Rozwazy¢ przyjecie oferty.

Odpowiedz: b).
Zablokowanie i zgtoszenie nieznajomego oraz powstrzymanie sie od dalszego kontaktu
jest kluczowe dla zachowania bezpieczenstwa osobistego i unikniecia potencjalnego wyzysku.

Wré¢ do pola nr 2.

Daria chce uzy¢ do szkolnego projektu obrazka, ktéry znalazta w sieci.
Nie ma przy nim zadnych informacji o prawach autorskich.
Jakie postepowanie w tej sytuacji bedzie najlepsze?

a) Wykorzystanie obrazka bez zgody autora i bez podawania zZrodta.

b) Podanie Zrédta pochodzenia obrazka i w razie potrzeby poproszenie
o zgode na wykorzystanie.

c) Niewykorzystywanie obrazka, by nie ryzykowac naruszenia praw autorskich
dla zachowania bezpieczenstwa.

Odpowiedz: b).

Prawo autorskie stanowi forme wtasnosci intelektualnej, ktéra przyznaje jego posiadaczowi
wytaczne prawo do powielania, rozpowszechniania, modyfikowania, prezentowania i wykonywania
dzieta tworczego, zazwyczaj przez okreslony czas. Takie dzieto twércze moze przyjac forme
literacka, artystyczna, edukacyjna lub muzyczna. Podawanie odpowiednich wzmianek i zwracanie
sie o pozwolenie, gdy jest to konieczne, stanowi wazna role w przestrzeganiu praw autorskich.
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Prawda czy Fatsz: Phishing to forma cyberataku, polegajaca na probie kradziezy
danych osobowych przez cyberprzestepcow, np. podszywajacych sie
pod godne zaufania podmioty.

Odpowiedz: Prawda.

Poza podszywaniem sie pod instytucje, przestepcy moga takze podszywac sie
pod twoich znajomych, hakujac ich konta. Czestym oszustwem jest tzw. “metoda na BLIK-a".

Pytanie otwarte: Jakie sg cechy bezpiecznego hasta? Podaj przynajmniej trzy.

Przyktadowe odpowiedzi:

° tatwe do zapamietania dla wtasciciela konta.

° Bardzo trudne do odgadniecia dla innych osob.

° Nie zawiera stéw wystepujacych w stownikach.

° Zawiera réznego typu znaki: litery (duze i mate), cyfry, znaki specjalne

X (np. nawiasy, spacja, %).

. Jest inne od haset, jakich uzywasz na innych stronach/aplikacjach.
Wyzwanie

Kasia przeglada swoje media spotecznos$ciowe i odkrywa post z informacja,

ze W jej miescie otwarto nowy park rozrywki z rollercoasterem, wykonujacym
50 petli. Post ten zawiera przykuwajgce uwage zdjecie ludzi podczas przejazdzki.
Kasiwydaje sie to nieprawdopodobne, poniewaz nigdy nie styszata o takiej atrakcji.
Jaka bytaby najlepsza reakcja Kasi?

a) Zaplanowanie wizyty w parku rozrywki z przyjaciotmi.
b) Zignorowanie wpisu i dalsze przegladanie mediéw spotecznosciowych.

c) Zweryfikowanie informacji na temat parku rozrywki i poszukanie
wiarygodnych Zrédet informaciji, tak aby méc ostrzec innych,
gdyby post okazat sie fatszywy.

Odpowiedz: c).

Kasia powinna wykazac¢ sie krytycznym mysleniem i doktadniej zbadac sprawe. Niecodzienne
twierdzenia wymagaja dodatkowej weryfikacji. Kasia moze sprawdzi¢ informacje na temat parku
rozrywki, poszukac oficjalnych ogtoszen lub komunikatéw prasowych i sprawdzi¢, czy jakiekolwiek
renomowane zrédta informacyjne pisaty o nowym rollercoasterze. Istotne jest, aby uzyskac
wiarygodne dane, zanim podejmie sie jakiekolwiek decyzje w oparciu o twierdzenia zawarte

W poscie.
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Lila trafia na artykut na stronie internetowej, ktérego nagtéwek brzmi
szokujaco. Gtosi, ze ogromna asteroida zbliza sie niebezpiecznie blisko
do Ziemi. Co powinna zrobi¢ Lila?

a) Udostepnic¢ artykut w mediach spotecznosciowych.
b) Zweryfikowac informacje, korzystajac z wiarygodnych Zrédet.
c) Skonsultowac sie z osoba, zajmujaca sie zjawiskami tego typu.

Odpowiedz: b).

Lila powinna krytycznie ocenia¢ informacje i szuka¢ w wiarygodnych Zrédtach potwierdzenia
autentycznosci wiadomosci przed ich udostepnieniem, bo moze przyczyniac sie

do szerzenia nieprawdziwych informacji.

Wyzwanie

Kolezanka Sary nieustannie publikuje w internecie o$mieszajace ja zdjecia
bez jej zgody. Co powinna zrobic¢ Sara w tej sytuacji?

a) Skonfrontowac sie publicznie z kolezanka w mediach spotecznosciowych.

b) Zachowa¢ dowody w postaci zrzutéw ekranu, zgtosic¢ incydent
do administratora platformy oraz poprosi¢ o pomoc zaufang osobe dorosta.

¢) Zignorowac sytuacje i mie¢ nadzieje, ze to minie.

Odpowiedz: b).
Przedstawiona sytuacja to przyktad cyberprzemocy. Nalezy pamieta¢, ze dowody cyberprzemocy
trzeba zachowac i szukaé¢ pomocy u zaufanych dorostych i odpowiednich specjalistow

Eliza czyta artykut o nowym wynalazku, ktéry wytwarza energie elektryczng
z wody. Artykut na stronie internetowej X ukazuje ten wynalazek jako
przetomowsa technologie. S3 w nim zawarte cytaty naukowca. Pdzniej Eliza
znajduje artykut na stronie internetowej Y, nazywajacy wynalazek oszustwem
i przedstawiajacy dowody negujace jego prawdziwosc.

Co powinna zrobi¢ Eliza, aby oceni¢ wiarygodnos¢ wynalazku?

a) Zaufac artykutowi na stronie X, gdyz cytuje on naukowca.

b) Zaufac¢ artykutowi na stronie Y, poniewaz prezentuje dowody, ktére obalaja
prawdziwos$¢ wynalazku.

c) Przeczytac oba artykuty, porownac prezentowane tresci i poszukac¢ wiecej
informacji na temat wynalazku w innych wiarygodnych zrédtach.

Odpowiedz: c).

Eliza powinna podej$¢ do tematu krytycznie, doktadnie zapoznajac sie z obydwoma artykutami

i poréwnujac twierdzenia dotyczace wynalazku. Chociaz artykut na stronie X cytuje renomowanego
naukowca, nalezy wzig¢ pod uwage rézne perspektywy i oceni¢ dowody przedstawione w artykule
na stronie Y. Ponadto Eliza powinna doktadniej zbada¢ informacje o wynalazku na podstawie innych
wiarygodnych Zrédet, aby przed sformutowaniem opinii lepiej zrozumie¢ ten temat.

Stoisz jedna kolejke.
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Janek pobrat na swéj telefon darmowa aplikacje do gry w szachy. Po instalacji
aplikacja prosi o dostep do kontaktow, lokalizacji i zdje¢. Co powinien zrobic
Janek?

a) Udzieli¢ aplikacji wszystkich uprawnien bez jakichkolwiek obaw.
b) Udzieli¢ aplikacji dostepu jedynie dla kontaktéw.

c) Zastanowic sie, czy aplikacja jest bezpieczna, skoro wymaga dostepu
do tylu danych. Sprawdzi¢ opinie o aplikacji i rozwazy¢ jej odinstalowanie.

Odpowiedz: c).
Janek powinien zachowac ostroznos$¢ przy udzielaniu aplikacji niepotrzebnych uprawnien,
poniewaz moze to naruszyc jego prywatnos¢ i bezpieczenstwo.

Prawda czy Fatsz: Internet jest miejscem zapewniajgcym catkowitg
anonimowosc¢.

Odpowiedz: Fatsz.
Istnieje wiele srodkéw i metod technicznych, ktére umozliwiaja Sledzenie i identyfikacje
tozsamosci uzytkownikéw online.

Pytanie otwarte: Jak korzystanie z telefonu przed snem wptywa na organizm?
Wymien co najmniej trzy mozliwe skutki.

Przyktadowe odpowiedzi:

° Emitowane przez ekrany telefonéw $wiatto niebieskie moze zaktéca¢ produkcje
melatoniny, czyli hormonu, ktéry odpowiada za prawidtowe funkcjonowanie ,zegara
biologicznego”, a takze wspomaga regulowanie dobowego cyklu snu.

° Korzystanie z telefonu przed snem moze prowadzi¢ do stymulacji mézgu,
co utrudnia relaksacje.

° Przegladanie tresci na telefonie, szczegdlnie niepokojacych, moze zwiekszy¢
poziom stresu i niepokoju.

° Korzystanie z telefonu przed snem moze prowadzi¢ do przegapienia planowanej
godziny zasniecia.

Wyzwanie
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Julia otrzymata SMS od swojego banku z informacja, Ze jej konto zostato
przechwycone. Wiadomos$¢ zawiera link, ktory ma stuzy¢ zweryfikowaniu
jej danych. Co powinna zrobi¢ Julia?

a) Klikna¢ w link i podaé¢ wymagane informacje.

b) Poprosi¢ opiekuna prawnego o telefon do dziatu obstugi klienta swojego
banku, aby zweryfikowa¢ prawdziwos¢ wiadomosci.

¢) Zignorowac e-mail, poniewaz najprawdopodobniej jest to pomytka.

Odpowiedz: b).

Pod Zzadnym pozorem Julia nie powinna klika¢ w podejrzane linki, gdyz moga prowadzi¢

do stron internetowych, ktére zawieraja ztosliwe oprogramowanie. Moze to by¢ takze préba
przeprowadzania ataku phishingowego. Najlepiej w takiej sytuacji zachowac ostroznos$¢

i poprosi¢ opiekuna o kontakt z bankiem.

Tomek interesuje sie zyciem pozaziemskim. Pewnego dnia trafia na film
zatytutowany ,Top 10 przypadkéw pojawienia sie UFO”. Film pokazuje rzekomo
autentyczne obserwacje UFO z catego $wiata. Tomek zauwaza jednak, ze film
zostat przestany przez anonimowego uzytkownika, ktérego danych nie da sie
zweryfikowaé. Co powinien zrobi¢ Tomek?

a) Udostepnic film znajomym i rodzinie.

b) Zlekcewazy¢ film i potraktowac go jako spreparowany, pozbawiony
dowodow.

c) Podwazy¢ wiarygodnosc¢ filmu, zbadac przypadki obserwacji UFO
i poszuka¢ innych wiarygodnych zrédet.

Odpowiedz c).

Tomek powinien doktadniej zbadac¢ sprawe i krytycznie podej$¢ do materiatu filmowego,
poprzez prébe sprawdzenia jego wiarygodnosci. Sam fakt, Ze film zostat przestany

przez anonimowego uzytkownika, ktérego danych nie mozna zweryfikowaé, rodzi podejrzenia
co do jego autentycznosci. Tomek powinien siegnac do innych wiarygodnych Zrddet,

ktore przedstawityby dowody lub opinie ekspertéw na temat obserwacji UFO, aby wyrobié¢ sobie
bardziej merytoryczng opinie. Nalezy pamieta¢, aby bez uprzedniej weryfikacji nie zaktadac,

ze informacje zawarte w filmie sg prawdziwe.

Wyzwanie
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Michat chce udostepnicé na swoim profilu w mediach spotecznos$ciowych
zdjecie, ktore zrobit w swoim domu. Na co powinien zwrdci¢ uwage
przed publikacja?

a) Sprawdzi¢ metadane zdjecia i usunac je.

b) Upewnic sie czy to, co widac na zdjeciu, przypadkiem nie zdradza
lokalizacji jego domu.

c) Obydwie odpowiedzi sa poprawne.

Odpowiedz: c).

Michat nie powinien udostepnia¢ danych osobowych, takich jak nazwiska i lokalizacje, bowiem
moze to stanowic zagrozenie dla bezpieczenstwa i prywatnosci jego rodziny. Metadane

to dodatkowe informacje zapisane w pliku zdjecia, takie jak data wykonania, aparat uzyty

do zrobienia zdjecia, a czasami takze informacje o lokalizacji, zwane geotagami.

Na platformie gamingowej nieznajomy poprosit Oliwie, aby podata swéj adres
zamieszkania. Co powinna zrobi¢ Oliwia?

a) Podac adres zamieszkania, aby nawigza¢ nowa znajomosc¢.

b) Zgtosi¢ uzytkownika do administratora platformy gamingowe;j.

c) Zignorowac¢ wiadomos¢ i wréci¢ do gry.

Odpowiedz: b).

Pod Zadnym pozorem Oliwia nie powinna udostepnia¢ swoich danych osobowych nieznajomym

W sieci, zwtaszcza adresu zamieszkania. Zgtoszenie uzytkownika zwieksza bezpieczenstwo
w Srodowisku gamingowym.

PrzejdZ do pola 35 i odwrdé¢ kolejnosc rzutdw kostka.

Daniel chce kupié¢ pewien produkt przez internet. Znalazt strone oferujaca
ten sam produkt w niewiarygodnie niskiej cenie. Co powinien zrobi¢ Daniel?

a) Przed podjeciem decyzji sprawdzi¢ opinie na temat strony internetowej
na wiarygodnych stronach ratingowych.

b) Udostepnic strone znajomym, aby dowiedziec sie, czy mieli juz z nig
do czynienia.

c) Obydwie odpowiedzi s poprawne.

Odpowiedz: c).
Daniel powinien zweryfikowac autentyczno$¢ strony internetowej i przeczytaé opinie innych
klientéw lub swoich znajomych, aby uzyskac¢ pewnosc, Ze jest to legalne i godne zaufania zrédto.
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Prawda czy Fatsz: Za stosowanie cyberprzemocy mozna ponies¢ konsekwencje
prawne.

Odpowiedz: Prawda.

W polskim prawie nie ma definicji cyberprzemocy. W celu ochrony przed cyberprzemoca
mozna wykorzystywac istniejace regulacje zaréwno prawa karnego, jak i kodeksu cywilnego.
190 k.k. (grozba karalna); 190a k.k. (uporczywe nekanie, podszywanie sie); 191 k.k. (zmuszenie
do okreslonego dziatania); 191a k.k. (naruszenie intymnosci seksualnej, utrwalenie wizerunku
nagiej osoby bez jej zgody); 212 k.k. (zniestawienie); 216 k.k. (zniewaga); 267 k.k.

(bezprawne uzyskanie informacji, wtamanie sie do sieci teleinformatycznych).

Pytanie otwarte: Dlaczego warto pamietac o ustawieniach prywatnosci
na platformach mediéw spotecznosciowych? Podaj co najmniej dwa powody.

Przyktadowe odpowiedzi:

° Mniejsze ryzyko cyberprzemocy i nekania online ze strony innych uzytkownikow.
° Wieksza kontrola nad udostepnianymi przez nas informacjami.
° Wieksza ochrona przed kradzieza tozsamosci i naduzyciami.

Wyzwanie

Ewa otrzymata wiadomo$¢ od swojej kolezanki z linkiem do zabawnego filmu.
Co powinna zrobi¢ Ewa?

a) Klikna¢ w link i obejrzeé film.

b) Przed kliknieciem zapyta¢ kolezanke przez inny komunikator,
czy link jest bezpieczny.

¢) Zignorowac wiadomosc¢ i usunac ja.

Odpowiedz: b).

Konto kolezanki mogto zosta¢ zhakowane i jest to proba cyberprzestepstwa.
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Agata uwielbia nagrywac filmy i chce stworzy¢ krétki materiat o swojej
ulubionej ksigzce. Postanawia skorzystac¢ z obrazkéw i muzyki z internetu.
Co powinna zrobi¢ Agata, aby mie¢ pewnos¢, ze w swoim materiale korzysta
z tresci w etyczny sposéb?

a) Skorzystac¢ z obrazkow i muzyki, ale umiesci¢ w napisach koricowych
i opisie filmu liste stron internetowych, z ktérych je pobrata.

b) Skorzysta¢ wytacznie z obrazkéw i muzyki na licencji Creative Commons
lub za zgodg ich twércow.

c) Obydwie odpowiedzi s3 poprawne.

Odpowied? c).

Najlepszym rozwigzaniem w tej sytuacji bedzie skorzystanie wytacznie z obrazkdw i muzyki

na licencji Creative Commons lub za zgods ich pierwotnych twoércéw. Creative Commons (CC)

to dziatajaca na catym swiecie organizacja typu non-profit, udostepniajaca twércom bezptatne
licencje, za pomoca ktérych moga udostepniaé swojg twoérczos¢ opinii publicznej. Agata powinna
korzysta¢ z tresci medialnych objetych licencja Creative Commons lub za zgodg ich twdrcéw,

aby mie¢ pewnos¢, ze postepuje w sposéb etyczny. Samo pobieranie obrazkéw i muzyki z internetu
bez pozwolenia lub odpowiedniego przypisania autorstwa stanowi naruszenie praw autorskich.
Dzieki korzystaniu z tresci na licencji Creative Commons lub uzyskaniu zgody, Agata przestrzega
praw tworcow i nie naraza sie na problemy zwigzane z naruszeniem praw autorskich.

Wyzwanie

Natalia chce skomentowaé post w mediach spotecznosciowych, ktéry napisany
jest obrazliwym jezykiem i zawiera wyzwiska adresowane do imigrantow.
Co powinna zrobi¢ Natalia?

a) Skomentowac post, uzywajac réwnie obrazliwego jezyka, aby wyrazi¢ swoj
sprzeciw.

b) Zgtosic¢ post do administratora platformy spotecznosciowe;j.
c) Zignorowac post i kontynuowac przegladanie.

Odpowiedz: b).

Natalia powinna zgtosic obrazliwy post do administratora platformy, ktéry bedzie mégt podjac
odpowiednie dziatania zmierzajace do rozwigzania problemu i budowania pozytywnego
$rodowiska online. Nalezy pamietac, ze ten post moze by¢ przejawem mowy nienawisci,

ktoéra jest karana. Mowa nienawisci jest zjawiskiem, ktére polega na uzywaniu jezyka w celu
rozbudzenia, rozpowszechniania czy usprawiedliwiania nienawisci i dyskryminacji, jak rowniez
przemocy wobec konkretnych osoéb, grup osoéb, przedstawicieli mniejszosci.
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Andrzej postanowit stworzy¢ film o korzysciach ptynacych z recyklingu

i udostepnic go w internecie. Jego film przedstawia rzetelne informacje

i ma inspirowac innych mtodych ludzi do rozpoczecia recyklingu.

Film nie cieszy sie jednak tak duzg popularnoscia, jakby zyczyt sobie tego
Andrzej. Co moze zrobi¢?

a) Nie poruszac tematu recyklingu, skoro nie jest wystarczajaco istotny
dla innych oséb.

b) Znalez¢ wiecej informacji na temat pozycjonowania tresci w internecie
i zastosowac wiedze o algorytmach do promowania tresci.

c) Kopiowac filmy od innych twércow, aby zyskac wiecej obserwujacych.

Odpowiedz: b).

Andrzej powinien dalej tworzy¢ filmy edukacyjne i dzieli¢ sie swoja wiedzg z innymi, poniewaz
dbanie o planete to wazny temat. Istnieje wiele skutecznych strategii promocji tresci, ktére moga
zwiekszy¢ zasieg i popularnos¢ jego filmu, bez koniecznosci rezygnacji z tematu recyklingu.

Stoisz jedna kolejke.

Pawet otrzymat powiadomienie na telefon z informacja, ze wygrat darmowg
gre. Zawiera ono prosbe o podanie danych karty kredytowej w celu weryfikaciji.
Co powinien zrobi¢ Pawet?

a) Wprowadzi¢ dane karty kredytowej, aby odebra¢ darmowg gre.

b) Zgtosi¢ naduzycie do swojego operatora telefonii komoérkowe;j
i do CERT Polska poprzez formularz na www.cert.pl.

¢) Udostepni¢ powiadomienie swoim znajomym, aby rozpowszechnic te
wiadomos¢ o Swietnej okazji.

Odpowiedz: b).

Pawet powinien zachowac ostrozno$¢ wobec nieoczekiwanych powiadomien z prosba o podanie
poufnych informacji. Zgtoszenie powiadomienia do zespotu reagujacego na zdarzenia naruszajace
bezpieczenstwo w sieci internet (np. CERT Polska) pomaga lepiej chroni¢ jego samego i innych
przed potencjalnymi oszustwami.

Prawda czy Fatsz: Zawsze mozesz bardziej zaufa¢ jakosci produktéw
promowanych przez influenceréw niz zwyktym reklamom online.

Odpowiedz: Fatsz.

Zaufanie do jakosci produktéw promowanych przez influenceréw nie jest gwarantowane,
poniewaz moga oni by¢ optacani za reklamowanie produktow bez faktycznej oceny ich jakosci.
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Pytanie otwarte: Podaj roznice miedzy misinformacjg a dezinformacja.

Przyktadowa odpowiedz:

Misinformacja to przekazywanie btednych informacji nieSwiadomie, natomiast dezinformacja
to celowe rozpowszechnianie fatszywych wiadomosci w celu manipulacji lub osiagniecia
okreslonych celéw. Misinformacja wynika z braku wiedzy, podczas gdy dezinformacja

ma zwykle na celu wprowadzenie ludzi w btad.

Wyzwanie

Ola publikuje zdjecia swojej mtodszej siostry na portalach spotecznosciowych.
Mama Oli tego nie pochwala, poniewaz uwaza, ze moze to by¢ niebezpieczne.
Ola natomiast postrzega to jako wyraz mitosci do siostry, ktéra wychodzi
uroczo na zdjeciach. Co powinna zrobi¢ Ola?

a) Nie powinna umieszczaé zdjec siostry publicznie, poniewaz naraza ja na
niebezpieczenstwo. Co wiecej, siostra jest niepetnoletnia, wiec na publikacje
jej zdje¢ zgode muszg wyrazic rodzice.

b) Powinna stworzy¢ prywatny album rodzinny, by uchwyci¢ piekne chwile,
bez naruszenia bezpieczenstwa.

c) Obie odpowiedzi s poprawne.

Odpowiedz: c).

Ola moze nieswiadomie narazac siostre na ryzyko naruszenia prywatnosci oraz wykorzystania
danych osobowych przez osoby trzecie. Dodatkowo, publikowanie zbyt wielu informacji o zyciu
prywatnym dzieci w internecie moze prowadzi¢ do niepozadanych konsekwencji psychicznych
oraz narazenia ich na cyberprzemoc.

Aleksander trafia na artykut informujacy o nowej aplikacji, ktéra moze podwoi¢
zywotnos¢ baterii telefonu. Jest to $wietna wiadomos¢, bo chtopiec musi
bardzo czesto tadowac swdj telefon. Jakie dziatanie Aleksandra

bytoby najlepsze w tej sytuac;ji?

a) Natychmiastowe pobranie aplikacji, aby zaoszczedzi¢ baterie.

b) Dowiedzenie sie wiecej o aplikacji i przeczytanie opinii innych
uzytkownikoéw, aby okresli¢ wiarygodnos¢ informaciji.

¢) Zignorowanie artykutu i niezawracanie sobie gtowy aplikacja.
Odpowiedz: b).

Wazne jest, aby upewnic sie, ze aplikacje, ktére pobieram, sa bezpieczne i nie stuzg
cyberprzestepcom do kradziezy danych.

Wyzwanie
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Karolina przygotowuje prezentacje na lekcje biologii na temat szczepionek.
Znalazta artykut, ktéry méwi o ich szkodliwosci. Co powinna zrobi¢ Karolina,
zanim uwierzy w tres¢ artykutu?

a) Sprawdzi¢ date publikacji oraz obecnos¢ zrédet, na ktore
powotuje sie autor; nastepnie - wiarygodnosc¢ autora i strony,
na ktoérej artykut sie znajduje.

b) Nie ma potrzeby sprawdzania daty publikacji ani obecnosci zrodet,
poniewaz jesli artykut jest dostepny online, to musi by¢ prawdziwy.

c) Karolina moze polegac na swojej intuicji. Jesli artykut brzmi przekonujaco,
to musi by¢ prawdziwy.

Odpowiedz: b).

Karolina powinna zweryfikowac¢ wiadomosci w wielu Zzrédtach, zanim je udostepni, dzieki czemu
zapobiegnie rozpowszechnianiu nieprawdziwych informacji. Dostepnos¢ artykutu online

nie gwarantuje jego prawdziwosci, dlatego wazne jest, aby Karolina podchodzita do tresci
krytycznie i sprawdzata je w réznych, wiarygodnych zZrédtach przed zaufaniem im i wykorzystaniem
ich w prezentacji.

Szymon chce ustawi¢ silny kod PIN dla swojego smartfona. Ktéry z ponizszych
wariantéw bytby najbezpieczniejszy?

a) 123456

b) 987654

c) 516284

Odpowiedz: c).

Silny kod PIN nie moze by¢ tatwym do odgadniecia kodem sktadajacym sie z czesto uzywanych
ciggow znakow, np. ciggdw kolejnych liczb naturalnych, ciagdw kolejnych liczb parzystych.

Wré¢ do pola nr 41.

Kolega Marka udostepnit kontrowersyjne zdjecie w mediach
spotecznosciowych. Marek uwaza je za obrazliwe, ale jego kolega twierdzi,
ze chodzi o wolno$¢ wyrazania siebie i swojej opinii.

Co powinien zrobi¢ Marek?

a) Zatozyc¢ chat grupowy dla oburzonych tym oséb i tam krytykowac kolege.

b) Przeprowadzic¢ z kolega rozmowe na osobnosci, aby wyrazic¢
swoje zastrzezenia.

c) Udostepnic zdjecie i wyrazi¢ sprzeciw wobec kolegi w opisie.
Odpowiedz: b).
Marek powinien podja¢ otwarty dialog i przedstawi¢ swoj punkt widzenia na osobnosci,

budujac w ten sposdb zrozumienie i szacunek, zamiast uciekac sie do publicznej konfrontacji
lub zaktadania chatu, ktéry mogtby doprowadzi¢ do cyberprzemocy.
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Prawda czy Fatsz: Odpowiedzialno$¢ za ochrone twojej prywatnosci ponosza
platformy spotecznos$ciowe, dlatego nie musisz zachowywac ostroznosci
w kwestii udostepnianych informacji.

Odpowiedz: Fatsz.

Zawsze nalezy zachowac ostroznos¢ przy publikowaniu informacji, zwtaszcza tych wrazliwych,
aby unikna¢ ewentualnego wycieku.

Pytanie otwarte: Wymien dwie mozliwe sytuacje, ktére moga sie wydarzy¢
po kliknieciu w nieznany link.

Przyktadowe odpowiedzi:

° Zainfekowanie urzadzenia ztosliwym oprogramowaniem.
° Przekierowanie na strone phishingowa w celu wytudzenia danych osobowych
lub finansowych.
° Znalezienie fajnej strony :)
Wyzwanie

Kolezanka z klasy Soni jest osobg doswiadczajaca cyberprzemocy ze strony
anonimowych uzytkownikow internetu. Sonia chce jej pomac, ale boi sie,
ze rowniez stanie sie celem atakéw. Co powinna zrobi¢ Sonia?

a) Wtaczy¢ sie do rozmowy i bronié¢ kolezanki z klasy przed cyberprzemoca.

b) Zgtosi¢ cyberprzemoc zaufanej osobie dorostej, np. nauczycielowi
/psychologowi szkolnemu lub opiekunowi.

¢) Zignorowac sytuacje i mie¢ nadzieje, ze sama sie ustabilizuje.

Odpowiedz: b).

Jako $wiadek cyberprzemocy, Sonia ma istotng role do odegrania w zapewnieniu bezpieczenstwa
swojej kolezance, jednoczes$nie dbajac o wtasny dobrostan psychiczny. Jesli czuje lek przed
konfrontacjg ze sprawca, moze zgtosic przypadek cyberprzemocy do zaufanej i kompetentnej
osoby dorostej lub zaoferowac¢ wsparcie osobie doswiadczajacej takiego zachowania. To wazne,
gdyz osoby dotkniete cyberprzemoca czesto czuja sie samotne w swoim cierpieniu.

Kolega Patrycji wysyta jej link do filmu, ktéry jeszcze nie wszedt do kin.
Co powinna zrobié Patrycja?

a) Klikna¢ w link i pobraé film.

b) Grzecznie odmoéwic koledze i wyjasni¢ mu wage przestrzegania praw
autorskich.

c) Pobra¢ film i udostepnic go dalej znajomym.
Odpowiedz: b).

Patrycja powinna uswiadomic swojego kolege, ze kopiujac i udostepniajac film bez zgody
jego autora lub producenta, dopuszcza sie piractwa.

Wyzwanie
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Ulubiona platforma mediéw spotecznosciowych Macka dodata nowa funkcje,
ktora domyslnie gromadzi i udostepnia dane o lokalizacji. Budzi to obawy
niektérych uzytkownikéw o ich prywatnosé. Co powinien zrobi¢ Maciek?

a) Uzywac nowej funkcji, poniewaz jest to trend i wszyscy z niej korzystaja.

b) Wytaczy¢ funkcje udostepniania lokalizacji w ustawieniach, aby chronic¢
SwWoja prywatnos¢é.

c) Nie moze wytaczy¢ tej funkcji, poniewaz regulamin platformy na to
nie zezwala.

Odpowiedz: b).

Maciek powinien mie¢ na uwadze swoje bezpieczenstwo, zdajac sobie sprawe, ze takie zachowanie
moze narazi¢ go na ryzyko cyberstalkingu lub wycieku danych. Warto pamietac, ze aplikacje
powinny zawsze umozliwia¢ opcje wytaczenia $ledzenia lokalizacji. Wtaczenie nowej funkcji

tylko dlatego, Ze jest to trend, jest nierozsadne, gdyz bezpieczenstwo i prywatnos$¢ uzytkownika

sg wazniejsze od chwilowej popularnosci funkcji.

Adam i jego koledzy z klasy zauwazyli, ze niektére ksigzki w bibliotece szkolnej
sg przestarzate i w ztym stanie. Co mogg zrobi¢ chtopcy?

a) Wystosowac pismo do administracji szkoty, w ktérym przedstawia
swoje zastrzezenia i sugestie.

b) Zignorowacd problem i skupi¢ sie na nauce.

c) Narzekad, lecz nie podejmowac zadnych dziatan.

Odpowiedz: a).

Ta odpowiedz propaguje aktywizm spoteczny i odwage obywatelska, zachecajac mtodziez

do wyrazania swoich zastrzezen w konstruktywny sposoéb. Uczy ich sity komunikacji i opowiadania

sie za waznymi dla nich sprawami poprzez pisanie i efektywne wyrazanie swoich opinii na rzecz
ksztattowania pozytywnych zmian.
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